
生产经营中的
网络安全

强化安全发展观念，提升安全生产
信息系统网络安全防护
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信息化时代生产经营面临的挑战

随着数字技术、互联网的快速发展

越来越多的重点行业工业控制系统采用通

用硬件、软件和协议；
   

根据生产和业务需要以各种形式与公共网

络或其他专业网络连接；
 

获得便利的同时，也使得病毒、信息被盗

等各种网络安全风险加重。



工业控制系统

那工业控制系统

包括哪些呢？

包括：集散控制系统（DCS）、安全

仪表系统（SIS）、压缩机控制系统

（CCS）、可燃气报警系统（GDS）、

可编程控制器（PLC） 等等。



未采取安全防护措施极易
被黑客攻破造成严重后果

有网络安全防护措施 无网络安全防护措施



沪宝提醒

一旦重点行业领域工业控制系统遭

遇安全事故，轻则造成经济损失，

重则造成重大安全事故，甚至危害

国家安全。



网络安全工作有什么法律依据吗？

可以参照：

1.《中华人民共和国网络安全法》

2.工信部《关于加强工业控制系统信息安全管理的

通知》

3.财政部应急部《关于印发企业安全生产费用提取

和使用管理办法的通知》（财资【2022】136号）



《关于加强工业控制系统信息安全管理的通知》

一、通知强调了要充分认识加强工业控制系统信息安全管理的重
要性和紧迫性
   

二、明确了重点领域工业控制系统信息安全管理的连接管理要求

1. 断开工业控制系统同公共网络之间的所有不必要连接；

2. 对确实需要的连接，系统运营单位要逐一进行登记，采取设置防火墙、

单向隔离等措施加以防护，并定期进行风险评估，不断完善防范措施；

3. 严格控制在工业控制系统和公共网络之间交叉使用移动存储介质以及便

携式计算机等。



《企业安全生产费用提取和使用管理办法》

本办法所称企业安全生产费用是指企业按照规定标准提

取，在成本（费用）中列支，专门用于完善和改进企业

或者项目安全生产条件的资金。

企业安全生产费可用于：购置、开发、推广应用、更新

升级、运行维护安全生产信息系统、软件、网络安全、

技术支出等。



预防措施

重点行业企业要依法依规在厂域边界安全、网

络通信安全、设备终端安全、统一安全管理

等方面加大网络安全投入，向安全生产运营人员和

相关工作人员普及网络安全知识、加强网络

安全培训、提升网络安全意识。有效助力企业

安 全 运 营 ， 共 同 维 护 信 息 基 础 设 施 安 全 。



生命重于泰山

网络安全为人民、网络安全靠人民

Safety is of paramount importance


